6.- GROOMING: EL PELIGRO DEL
ACOSO SEXUAL A MENORES
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Padres - Ver el video

Leer la introduccién

para hacernos una idea del tema

Mirar las pistas

para pensar como llevar el didlogo

Enviarlo al whatssap de todos los de casa

buscar un momento

para ensefarlo en familia
Sacar el tema

Charlar



Seqguramente habéis escuchado en medios
de comunicacidn o redes sociales la palabra
grooming. ¢ Conoces exactamente lo que
es? ¢ Te preocupa lo que saben tus hijos
sobre el tema? ¢ Necesitas algunas orienta-
ciones para saber cdmo puede prevenirse?

En esta edicién de Enredados hemos dedi-
cado todo el espacio a esta cuestién que
nos preocupa y que afecta a nuestros nifios
y adolescentes.
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GQUEES ?
¢DE QUE ESTAMOS HABLANDO?

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES



http://www.youtube.com/watch?v=SYW8cDW3vb4
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{QUE ES 7
¢DE QUE ESTAMOS HABLANDO?

El grooming online es un proceso por el cual, un adulto, usando
medios digitales, manipula a un menor para conseguir material
sexual.

Durante este proceso, el adulto se hace pasar por un menory
contacta con la victima por diferentes medios digitales; se gana
su confianza y cuando ha conseguido una imagen de tipo sexual
se produce el chantaje. Utiliza esta imagen como elemento de
fuerza sobre la victima que se ve obligada a atender las deman-
das del depredador. La situacién es muy grave porque ademas
puede acabar con la propuesta de un encuentro fisico. Es un
delito tanto en sus consecuencias finales (chantaje o violacidn),
como también en las primeras fases de engafio o manipulacion.
(Fuente: UNIR)
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&QUE INTENCIONES TIENE?

* Produccion de imdgenes y videos con connotacion o
actividad sexual, destinados al consumo propio de
pederastas o0 a redes de abuso sexual a menores.

* Encuentros en persona con el menor y abuso sexual
fisico.

* Explotacion sexual y prostitucion infantil.
(Fuente: Internet Segura for Kids}
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http://www.youtube.com/watch?v=Pa2ttVRA-xU
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ALGUNOS DATOS

* El grooming ha aumentado un 410% en los
ultimos afios. (Fundacién ANAR)

* Casi el 90% de los menores de diez aios
dispone de acceso a internet.

* Uno de cada cuatro menores tiene movil.

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES




salesianos

SANTIAGO EL MAYOR

Os ofrecemos dos videos para que podais ensefarlo en casay
hablar de ello con vuestros hijos e hijas.

Uno es para Primaria y el otro para Secundaria.

Nuestra idea es que llamen la atencidn y os sirvan para empezar
una conversacion sobre el tema.

PRIMARIA SECUNDARIA

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES




8.1 PRIMARIA YIREDydes
(o

El video nos muestra la facilidad con la
que un nifo puede aceptar como
amigo a un adulto, sin saberlo, e iniciar
conversaciones inocentes al principio,
pero que el abusador utiliza para efec-
tuar un chantaje a cambio de fotos del
menor, o le cita para encontrarse en un
lugar con la intencidn de llevarle con
él. Si tienen un madvil con acceso a in-
ternet no es dificil que esto pueda
llegar a ocurrir. Es importante, en clave
preventiva, valorar cuando esta prepa-
rado para tener un movil y gestionar
con €l la privacidad. También el uso de
la webcam.
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VIDEOS PARA EL DIALOGO

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES



http://www.youtube.com/watch?v=3elbfeFiK-Q
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8.2 PRIMARIA YIREDydes

PISTAS PARA EL DIALOGO

(&) WHATSAPP

Mensaje de Nacho ¥ Los nifios reaccionan con afinidad cuando se les halaga o se les muestra
” luudeangeli ca_rlno, y eso puede ser L~Itl|lzad0 por los adultos que prac.tlcan el groo-
ming. Igual que les ensefiamos a no hablar con desconocidos por la calle,
a .\ Jf esbueno también trasladar esta advertencia al mundo digital. Es una

\ cuestion que podriamos dialogar con ellos, tras ver el video, y enlazar con
Wi
‘ $

algunas preguntas:

* La nifia piensa que habla con un nifio de su edad. ¢ Por qué crees que no
. sabe que es un adulto en realidad? ¢ Qué ha podido pasar?

4 * ¢Es facil que nos engafien? ¢ Te ha pasado alguna vez?
TEMA 6: GROOMING: EL PELIGRO DEL ACOSD SEXUAL A MENORES
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PISTAS PARA EL DIALOGO

* Si te pasara algo parecido, ¢me lo contarias? ¢Cémo lo harias?
* . oL
Parece peligroso compartir imagenes con otras personas en las redes
orque pierdes el control sobre ellas, s te parece peligroso a ti? s Quieres
porquep ¢ ¢
que repasemos la configuracion de tu privacidad?
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OTROS VIDEQS PRIMARIA
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PINCHAR AQUi
PARA CONTINUAR
CON LA PRESENTACION

EL GROOMI'NG

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES



http://www.youtube.com/watch?v=c1dEKmA8vVw
http://www.youtube.com/watch?v=LtgSo9elpUE
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VIDEOS PARA EL DIALOGO

El sufrimiento que produce el grooming
es espeluznante. Es muy importante
estar atentos a la conducta de nuestros
hijos si vemos algun cambio y prevenir
todo lo posible para que la persona que
lo comete tenga muy dificil el acceso a
la vida de los menores. El video muestra
una situacién en la que ya se ha produ-
cido y podemos ver sus consecuencias.
El chantaje esta en marcha y salir de él
se vuelve una tortura para la joven. La
intervencidn del adulto es necesaria,
por eso los adolescentes deben confiar
en sus padres para que les ayuden a
salir de la situacion. TEMA 6: GRODMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES

Pues cuando veas a tus padres, 106 vas a decir eso palabra por patabea



http://www.youtube.com/watch?v=0qCWQTSo4i0
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PISTAS PARA EL DIALOGO

El video es un ejemplo muy claro del chantaje que el acosador realiza
sobre la victima. Lo primero que podemos hacer es hablar con nuestros
hijos sobre lo que estamos viendo, si entienden lo que ocurre. Poco a
poco, desandar el camino y ver qué pasos se han tenido que dar para
llegar a esa situacidon. Algunas preguntas que podemos abordar serian:

*¢ A qué se estd viendo obligada la joven? s Cémo crees que se siente?
¢COmo te sentirias tu si te pasara algo parecido?

* :Como ha llegado a esa situacién? ¢Ha protegido bien su privacidad?
¢Conocemos algun caso cercano que podamos hablar y aprender de éI?
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PISTAS PARA EL DIALOGO

* Afladir amigos a nuestras redes sociales, sin conocerlos,
puede ser peligroso. Podemos comentar si lo hemos hecho
alguna vez.

* Al compartir imagenes comprometidas perdemos el control
sobre ellas, ¢qué podria pasar?

* Es importante recalcar que si nos sucediera algo asi, a noso-
tros 0 a algun amigo, lo mads importante seria pedir ayuda a
un adulto, no importa lo que hayamos hecho, es mas impor-
tante solucionarlo, denunciar, buscar una salida. Evitar el
enorme sufrimiento que produce.
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OTROS VIDEQS SECUNDARIA

PINCHAR AQUi
PARA CONTINUAR
CON LA PRESENTACION

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES



http://www.youtube.com/watch?v=tw9NyDkt0Oc
http://www.youtube.com/watch?v=pAohWiuNPYo
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FASES DEL CHANTAIJE:

* Creacion de un vinculo de confianza. Normalmente, el sujeto
finge otra edad, cercana a la de la victima.

* El aislamiento de la victima. El agresor busca dejarla despro-
teqida e insiste en que todo sea secreto.

* La valoracidn de los riesgos. Pregunta a la victima quién mas
tiene acceso al ordenador.

* Conversaciones sobre sexo. Cuando ha creado la confianza, el
abusador empieza a tener conversaciones de tipo sexual.

* Peticiones de naturaleza sexual. Manipula a la victima para
que le proporcione material de tipo sexual o conseguir que la
relacidon acabe en un encuentro fisico.

(Fuente: Save the Children)
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SINTOMAS DE QUE UN MENOR PUEDE
ESTAR SUFRIENDO GROOMING.

* Cambios importantes en el estado de danimo: susceptibilidad
extrema, reacciones agresivas, aislamiento, esconderse en lu-
dares apartados...

* Ausencias injustificadas a clase, bajada en el rendimiento
académico, falta de concentracién.

* Conductas de riesgo, autolesiones, mareos, dolores de
cabeza o de estomago...

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES R
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14YRE Defes ¢QUE PODEMOS HACER?

PREVENCION

(= Lo mds importante es conseguir que vuestros hijos hablen
de todo lo que les preocupe en un ambiente sereno y de
confianza. Si se sienten en un ambiente seguro les sera
mucho mas facil comunicar lo ocurrido en una fase muy ini-
cial y evitaremos asi un problema mayor.

Es basica también una buena educacion afectivo-sexual y
que conozcan con mucha claridad los peligros a los que se
exponen cuando aceptan a un desconocido como amigo,
comparten fotografias comprometidas o no tiene bien con-
figurada su privacidad.

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES
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Evitar que el depredador obtenga el elemento de fuerza para

AN P iniciar et chantaje:

e 1. No proporcionar imagenes o informaciones comprometedoras.
PHEVENB'UN 2. Evitar el robo del elemento de fuerza (preservando la seguridad
del equipo informatico y la confidencialidad de las contrasefias).

‘ 3. Prestar atencidn a la privacidad.
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http://www.youtube.com/watch?v=_6iUbXdwgio
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: > Tomar conciencia de la realidad y magnitud de la situacion:
LQUE PUDEMUS HACER') 4. No ceder al chantaje, aumentara la posicién de fuerza del
z chantajista.
PHEVENBIUN 5. Pedir ayuda a un adulto de confianza.

6. Revisar y reducir las listas de contactos.

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES


http://www.youtube.com/watch?v=tVAjiyNzYq0
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¢QUE PODEMOS HACER?
PREVENCION

Cuidado con la webcam

La webcam ayuda a realizar comunicaciones mas personales. Sin embargo, el hecho de que esté
instalada en los equipos portatiles puede dar lugar a determinados problemas como son el robo
de imagenes intimas, mediante programas maliciosos, o la realizacién de acciones imprudentes
por la inmediatez del diSpoSitivo. (Fuente: PANTALLAS AMIGAS)

En esta pagina web podemos encontrar consejos e informacién Gtil para gestionar la webcam:

Web para la prevencién de los riesgos asociados a las cdmaras web

Inicio Uso Positivo Riesgos Consejos Casos Saber més

jCuidado con la
webcam!

TEMA 6: GROOMING: EL PELIGRO DEL ACOSO SEXUAL A MENORES



https://cuidadoconlawebcam.com/
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GQUIERES + INFO?

Cémo reaccionar:
https://www.is4k.es/necesitas-saber/grooming

PORTALES INCIBE &

“Q” LINEA DE AYUDA 7 LINEA DE REPORTE

INiclo e« NECESITAS SABER ¢ DEUTILIDAD e PROGRAMAS e CAMPANAS e JOVENES Q

Inicio > Lo que necesitas saber > Grooming

GROOMING

Informacidn general:
https://internet-grooming.net/

—m internet &
2 GROOMING p.,:.ﬂm.,..
f ¥ 0O in

Inicio v Consejos  Respuestas  Noticias

" —
consejos para "
padres y co y preguntas noticias
madres con nosotros y respuestas y articulos
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https://www.is4k.es/necesitas-saber/grooming
https://internet-grooming.net/
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¢QUIERES + INFO?

Guia SOS contra el grooming
https:.//www.adolescenciasema.org/usuario/documentos/sos_grooming.pdf

roomin
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Consejos:

: roomin

_3¥ enlaRe
iy los nifios



https://www.adolescenciasema.org/usuario/documentos/sos_grooming.pdf
http://www.youtube.com/watch?v=s_Wqxnji2wg
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Esto es un documento privado para uso de los colegios de la Inspectoria Santiago el Mayor
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